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Dl” H fur Datenschutz

und Informationsfreiheit

Liste von Verarbeitungsvorgangen

nach Art. 35 Abs. 4 DS-GVO

fur die gemaB Art. 35 Abs. 1 DS-GVO eine Datenschutz-Folgenabschatzung

von Verantwortlichen im nicht-6ffentlichen Bereich durchzufiihren ist

Entwurf zur Vorlage an den Européischen Datenschutzausschuss gemaf
Art. 35 Abs. 6 DS-GVO

Der Beschluss zur Annahme der vorliegenden Liste wird gemaf

Art. 64 Abs. 7 DS-GVO unter Berlicksichtigung der Stellungnahme des
Europaischen Datenschutzausschusses nach Ablauf der in

Art. 64 Abs. 1 DS-GVO genannten Fristen erfolgen.
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Der vorliegenden Entwurf wurde auf Basis der Beitrdge von Mitgliedern der Unterarbeitsgruppe Daten-
schutz-Folgenabschatzung der Konferenz der unabhéngigen Datenschutzbehdrden des Bundes und
der Lander gefertigt.
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A Gesetzliche Grundlage

Die Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates (EU-Datenschutz-Grundver-
ordnung — DS-GVO) regelt im Abschnitt 3 ,Datenschutz-Folgenabschatzung und vorherige Konsulta-
tion” des Kapitels IV ,Verantwortlicher und Auftragsverarbeiter” die Rahmenbedingungen zur sog. Da-
tenschutz-Folgenabschatzung (DSFA). Artikel 35 DS-GVO nennt dabei die Grundséatze, bei welchen Fal-
len eine DSFA durchzufiihren ist und was diese enthalt. Artikel 36 DS-GVO beschreibt das besondere
Verfahren der Konsultation der Aufsichtsbehdrde durch den Verantwortlichen bei Fortbestehen hoher
Risiken auch nach Anwendung der auf Grundlage der DSFA festgelegten verhaltnisméaBigen technischen
und organisatorischen MaBnahmen.

Grundlage dieses Dokuments ist Art. 35 Abs. 4 DS-GVO:

.Die Aufsichtsbehérde erstellt eine Liste der Verarbeitungsvorgéinge, fiir die gemdB Absatz 1 eine Daten-
schutz-Folgenabschdtzung durchzufiihren ist, und verdffentlicht diese. Die Aufsichtsbehérde lbermittelt
diese Listen dem in Artikel 68 genannten Ausschuss.”

Fihrt ein Verantwortlicher Verarbeitungsvorgange aus, fir die gemaB Art. 35 Abs.1 DS-GVO eine DSFA
durchzufiihren ist, ohne dass er dieser Pflicht genlige getan hat, so kann die zustandige Aufsichtsbe-
hoérde wegen VerstoBes gegen Art. 35 Abs. 1 DS-GVO von ihren Abhilfebefugnissen gemaf Art. 58 Abs. 2
DS-GVO einschlieBlich der Verhdngung von GeldbuBen gemal Art. 83 Abs. 4 DS-GVO Gebrauch machen.
Gegen einen derartigen Beschluss der Aufsichtsbehdrde steht der Rechtsweg gemaB Art. 78 DS-GVO
offen.

B Gesetzlich unmittelbar vorgeschriebene DSFA-Pflicht

Eine Datenschutz-Folgenabschatzung ist gemafB Art. 35 Abs. 3 DS-GVO stets in folgenden Fallen durch-
zuflihren:

a) bei systematischer und umfassender Bewertung persénlicher Aspekte naturlicher Personen,
die sich auf automatisierte Verarbeitung einschlieBlich Profiling griindet und die ihrerseits
als Grundlage fiir Entscheidungen dient, die Rechtswirkung gegenuber natirlichen Personen
entfalten oder diese in dhnlich erheblicher Weise beeintrachtigen;

b) bei umfangreicher Verarbeitung besonderer Kategorien von personenbezogenen Daten ge-
maB Artikel 9 Absatz 1 DS-GVO oder von personenbezogenen Daten Uber strafrechtliche
Verurteilungen und Straftaten gemaB Artikel 10 DS-GVO und

c) bei systematischer umfangreicher Uberwachung &ffentlich zuganglicher Bereiche.

Die GroBe des Umfangs der Verarbeitung bezieht sich sowohl auf die Zahl der Betroffenen, als auch den
Umfang der Angaben zu jeder bzw. jedem einzelnen Betroffenen.
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C Liste nach Art. 35 Abs. 4 DS-GVO

Eine Datenschutz-Folgenabschatzung gemaB Art. 35 Abs. 1 DS-GVO ist durchzufiihren, falls die geplante
Verarbeitungstatigkeit die in der zweiten Spalte der folgenden Tabelle aufgefiihrten Merkmale aufweist.

In der dritten Spalte sind typische Einsatzfelder von derartigen Datenverarbeitungsvorgangen aufge-
fuhrt. Die Aufzdhlung ist weder abschlieBend noch maBgeblich, sondern dient lediglich dazu, typischen
Verarbeitern zu helfen, sie betreffende Eintrdge aufzufinden. Datenschutz-Folgenabschatzungen sind
auch bei Verarbeitungstatigkeiten auBerhalb der genannten Einsatzfelder durchzufiihren, falls sie die
malBgeblichen Kriterien in der zweiten Spalte erfiillen. Die vierte Spalte dient lediglich der Illustration.

Nr. MaBgebliche Beschreibung der Typische Beispiel

Verarbeitungstatigkeit Einsatzfelder

1 Umfangreiche Verarbeitung von Daten, Betrieb eines Ein Unternehmen bietet ein um-
die dem Sozial-, einem Berufs- oder Insolvenzver- fassendes Verzeichnis Gber Pri-
besonderen Amtsgeheimnis unterlie- zeichnisses vatinsolvenzen an.

gen, auch wenn es sich nicht um Daten

. GrofBe Anwalts-
gemal Art. 9 Abs. 1 und 10 DS-GVO

Handelt sozietat
2 Umfangreiche Verarbeitung von Daten  Fahrzeugdaten- Ein Unternehmen bietet einen
Uber den Aufenthalt von Personen verarbeitung - Car  Car-Sharing-Dienst oder andere
Sharing / Mobili-  Mobilitatsdienstleistungen an und
tatsdienste verarbeitet hierfur insbesondere
umfangreich Positions- und Ab-
rechnungsdaten.
Fahrzeugdaten- Ein Unternehmen erhebt Daten,
verarbeitung — die Fahrzeuge Uber ihre Umge-
Zentralisierte Ver-  bung generieren und ermittelt
arbeitung der daraus beispielsweise freie Park-
Messwerte oder platze oder verbessert Algorith-
Bilderzeugnisse men zum automatisierten Fahren
von Umgebungs-
sensoren
Offline-Tracking Ein Unternehmen verarbeitet die

von Kundenbewe- GPS- und WLAN-Daten von Pas-
gungen in Waren-  santen und Kunden, um die Lauf-
hausern, Einkaufs- wege und das Einkaufsverhalten

zentren o. a. nachverfolgen zu kénnen.

Verkehrsstrom-
analyse auf der
Grundlage von
Standortdaten
des offentlichen
Mobilfunknetzes
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Zusammenflhrung von personenbezo-
genen Daten aus verschiedenen Quel-

len und Weiterverarbeitung der so zu-

sammengefiihrten Daten, sofern

die Zusammenfiihrung oder Wei-
terverarbeitung in groBem Umfang
vorgenommen werden,

flr Zwecke erfolgen, fiir welche
nicht alle der zu verarbeitenden
Daten direkt bei den Betroffenen
erhoben wurden,

die Anwendung von Algorithmen
einschlieBen, die fur die Betroffe-
nen nicht nachvollziehbar sind,
und

der Erzeugung von Datengrundla-
gen dienen, die dazu genutzt wer-
den kénnen, Entscheidungen zu
treffen, die Rechtswirkung gegen-
Uber den betroffenen Personen
entfalten, oder diese in dhnlich er-
heblicher Weise beeintrachtigen
kénnen

Zusammenflihrung von personenbezo-
genen Daten aus verschiedenen Quel-

len und der Weiterverarbeitung der so

zusammengefihrten Daten, sofern

die Zusammenfihrung oder Wei-
terverarbeitung in groBem Umfang
vorgenommen werden,

flr Zwecke erfolgen, fiir welche
nicht alle der zu verarbeitenden
Daten direkt bei den Betroffenen
erhoben wurden,

die Anwendung von Algorithmen
einschlieBen, die fiir die Betroffe-
nen nicht nachvollziehbar sind,
und

der Entdeckung vorher unbekann-
ter Zusammenhange zwischen den
Daten fur nicht im Vorhinein be-
stimmte Zwecke dienen

Mobile und fir die Betroffenen intrans-
parente optoelektronische Erfassung
offentlicher Bereiche

Fraud-Prevention-
Systeme

Scoring durch
Auskunfteien,
Banken oder Ver-
sicherungen

Big-Data-Analyse
von Kundendaten,
die mit Angaben
aus Drittquellen
angereichert wur-
den

Fahrzeugdaten-
verarbeitung —
Umgebungs-
sensoren

Zur Pravention von Betrugsfallen
verarbeitet der Betreiber eines
Online-Shops umfassende Daten-
mengen. Das Ergebnis der Pri-
fung ist ein Risikowert, der dar-
Uber entscheidet, ob einem Kau-
fer der Rechnungskauf als Zah-
lungsart angeboten wird oder
nicht.

Eine Auskunftei fiihrt ein Scoring
im Hinblick auf die Vertrauens-
wirdigkeit von Personen durch.
Eine Bank flihrt Scoring durch, um
das Ausfallrisiko der Riickzahlun-
gen von Personen zu bestimmen.
Eine Versicherung fihrt ein Sco-
ring durch, um das Risiko einer
Person im Hinblick auf bestimmte
Eigenschaften oder Aktivitaten
der Person zur Bestimmung der
Hohe einer Versicherungspolice
zu bestimmen.

Eine Unternehmen mit umfang-
reichem Stamm an natdirlichen
Personen als Kunden, analysiert
Daten Uber das Kaufverhalten der
Kunden und die Nutzung der ei-
genen Webangebote einschlieB-
lich des eigenen Webshops, ver-
knlpft mit Bonitdtsdaten von drit-
ter Seite und Daten aus der Wer-
beansprache Uber soziale Medien
einschlieBlich der vom Betreiber
des sozialen Medium bereitge-
stellten Daten Uber die angespro-
chenen Mitglieder, um Informati-
onen zu gewinnen, die zur Stei-
gerung des Umsatzes eingesetzt
werden kénnen.

Ein Unternehmen erhebt Daten,
die Fahrzeuge Uber ihre Umge-
bung generieren und ermittelt
daraus beispielsweise freie Park-
platze oder verbessert Algorith-
men zum automatisierten Fahren
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Erfassung und Veroéffentlichung von

Daten, die zur Bewertung des Verhal-
tens und anderer personlicher Aspekte
von Personen dienen und von Dritten

dazu genutzt werden kdnnen, Ent-

scheidungen zu treffen, die Rechtswir-
kung gegentber den bewerteten Per-
sonen entfalten, oder diese in dhnlich

erheblicher Weise beeintrachtigen

Verarbeitung von umfangreichen An-
gaben Uber das Verhalten von Beschéf-
tigten, die zur Bewertung ihrer Arbeits-
tatigkeit derart eingesetzt werden kon-
nen, dass sich Rechtsfolgen fir die Be-
troffenen ergeben, oder diese in an-
dere Weise erheblich beeintrachtigen

Betrieb von
Bewertungs-
portalen

Inkassodienst-
leistungen —
Forderungs-
management

Inkassodienst-
leistungen —
Factoring

Einsatz von Data-
Loss-Prevention
Systemen, die sys-
tematische Profile
der Mitarbeiter
erzeugen

Geolokalisierung
von Beschaftigten

Ein Online-Portal bietet Nutzern
die Moglichkeit an, Leistungen
von Selbststandigen 6ffentlich
feingranular zu bewerten. Online-
Bewertungsportal bspw. fir Arzte,
Selbststandige oder Lehrer

Ein Unternehmen verarbeitet fir
seine Kunden in groBem Umfang
personenbezogene Daten von
Schuldnern, insbesondere Ver-
tragsdaten, Rechnungsdaten und
Daten Uber Vermdgensverhalt-
nisse von Schuldnern zur Gel-
tendmachung von Forderungen.
Ggf. werden Daten an Auskunf-
teien Ubermittelt.

Ein Unternehmen lasst sich in
groBem Umfang Forderungen
Ubertragen um diese auf eigenes
Risiko geltend zu machen. Es
verbarbeitet hierfir insbesondere
Vertragsdaten, Rechnungsdaten,
Scoringdaten und Informationen
Uber Vermogensverhaltnisse von
Schuldnern. Ggf. werden Daten an
Auskunfteien Ubermittelt.

Zentrale Aufzeichnung des Inter-
netverlaufs

und der Aktivitaten am Arbeits-
platz mit dem Ziel, von Seiten des
Verantwortlichen unerwiinschtes
Verhalten (z.B. Versand interner
Dokumente) zu erkennen

Ein Unternehmen lasst Bewe-
gungsprofile von Beschéftigen er-
stellen (per RFID, Handy-Ortung
oder GPS) zur Sicherung des Per-
sonals (Wachpersonal, Feuer-
wehrleute),

zum Schutz von wertvollem Ei-
gentum des Arbeitgebers oder ei-
nes Dritten (LKW mit Ladung,
Geldtransport) oder zur Koordina-
tion von Arbeitseinsatzen im Au-
Bendienst.
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10

11

12

13

14

Erstellung umfassender Profile Gber die
Interessen, das Netz personlicher Be-
ziehungen oder die Personlichkeit der
Betroffenen

Einsatz von kinstlicher Intelligenz zur
Verarbeitung personenbezogener Da-
ten zur Steuerung der Interaktion mit
den Betroffenen oder zur Bewertung

personlicher Aspekte der Betroffenen

Nicht bestimmungsgemale Nutzung
von Sensoren eines Mobilfunkgerats
im Besitz der Betroffenen oder von
Funksignalen, die von solchen Geraten
versandt werden, zur Bestimmung des
Aufenthaltsorts oder der Bewegung
von Personen Uber einen substantiel-
len Zeitraum

Automatisierte Auswertung von Video-
oder Audio-Aufnahmen zur Bewertung
der Personlichkeit der Betroffenen

Erhebung personenbezogener Daten
Uber Schnittstellen personlicher elekt-
ronischer Gerate, die nicht gegen ein
unbefugtes Auslesen geschiitzt sind,
das die Betroffenen nicht erkennen
konnen

Erstellung umfassender Profile Gber die
Bewegung und das Kaufverhalten von
Betroffenen

Verarbeitung von Daten gemaB Art. 9
Abs. 1 und Art. 10 DS-GVO - auch
wenn sie nicht als ,umfangreich” im
Sinne des Art 35 Abs. 3 lit. b) anzuse-
hen ist - sofern eine Ubertragung der
Daten mittels digitaler Fernkommuni-
kationsmittel erfolgt

Betrieb von Da-
ting- und Kon-
taktportalen

Betrieb von gro-
Ben Sozialen
Netzwerken

Telefongesprach-
Auswertung mit-
tels Algorithmen

Offline-Tracking
von Kundenbewe-
gungen in Waren-
hausern, Einkaufs-
zentren o. a.

Verkehrsstrom-
analyse auf der
Grundlage von
Standortdaten
des offentlichen
Mobilfunknetzes

Telefongesprach-
Auswertung mit-
tels Algorithmen

Mobiler Zahlungs-
verkehr unter
Nutzung von NFC
oder ahnlichen
Funktechnologien

Erfassung des
Kaufverhaltens
unterschiedlicher
Personenkreise
zur Profilbildung
und Kundenbin-
dung unter Zuhil-
fenahme von Prei-
sen, Preisnachlas-
sen und Rabatten.

Einsatz von Tele-
medizin-Losun-
gen zur detaillier-
ten Bearbeitung
von Krankheitsda-
ten

Ein Webportal erstellt Profile der
Nutzer um mdglichst passende
Kontaktvorschlage zu generieren

Ein Callcenter wertet automati-
siert die Stimmungslage der An-
rufer aus

Ein Unternehmen verarbeitet die
GPS- und WLAN-Daten von Pas-
santen und Kunden, um die Lauf-
wege und das Einkaufsverhalten

nachverfolgen zu kénnen.

Ein Callcenter wertet automati-
siert die Stimmungslage der An-
rufer aus

Ein Unternehmen verwendet Kun-
denkarten, welche das Einkaufs-
verhalten der Kunden erfassen.
Als Anreiz zur Verwendung der
Kundenkarte erhalt der Kunde mit
jedem Einkauf Treuepunkte. Mit-
hilfe der gewonnenen Daten er-
stellt der Anbieter umfassende
Kundenprofile.

Ein Hausarzt bietet eine Telefon-
sprechstunde Uber ein Webportal
oder eine App an
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15  Verarbeitung von Daten gemaR Art. 9 Zentrale Speiche-

Abs. 1 und Art. 10 DS-GVO - auch rung der Messda-
wenn sie nicht als ,umfangreich” im ten von Sensoren,
Sinne des Art 35 Abs. 3 lit. b) anzuse- die in Fitnessarm-
hen ist - sofern die Daten dazu ver- bandern oder
wendet werden, die Leistungsfahigkeit ~ Smartphones ver-
des Betroffenen zu bestimmen baut sind

D Andere hochriskante Verarbeitungstatigkeiten

Wird die Verarbeitungstatigkeit eines Verantwortlichen in der vorliegenden Liste nicht aufgefiihrt, so ist
hieraus nicht der Schluss zu ziehen, dass keine DSFA durchzufiihren ware. Stattdessen ist es Aufgabe des
Verantwortlichen, im Wege einer Vorabpriifung einzuschatzen, ob die Verarbeitung aufgrund ihrer Art,
ihres Umfangs, ihrer Umstande und ihrer Zwecke voraussichtlich ein hohes Risiko fir die Rechte und
Freiheiten natirlicher Personen aufweist und damit die Voraussetzungen des Art. 35 Abs. 1 Satz 1 DS-
GVO erfiillt.

Zum Begriff des Risikos wird auf die Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beant-
wortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679 ,wahrscheinlich ein hohes
Risiko mit sich bringt” (WP 248 Rev. 01 17/DE angenommen am 4. April 2017, zuletzt Uberarbeitet und
angenommen am 4. Oktober 2017) der Art. 29 Datenschutzgruppe und das Kurzpapier Nr. 18 ,Risiken
fur die Rechte und Freiheiten natiirlicher Personen” der DSK verwiesen.

MaBgebliche Kriterien fiir die Einschdtzung der Risiken finden sich in dem genannten Working Paper:

Bewerten oder Einstufen (Scoring)

N

Automatisierte Entscheidungsfindung mit Rechtswirkung oder dhnlich
bedeutsamer Wirkung

Systematische Uberwachung

Vertrauliche oder hochst personliche Daten

Datenverarbeitung in groBem Umfang

Abgleichen oder Zusammenfiihren von Datensatzen

Daten zu schutzbedirftigen Betroffenen

©® N o v & Ww

Innovative Nutzung oder Anwendung neuer technologischer oder
organisatorischer Losungen
9. Betroffene werden an der Ausiibung eines Rechts oder der Nutzung einer

Dienstleistung bzw. Durchfiihrung eines Vertrags gehindert

Erfullt ein Verarbeitungsvorgang zwei oder mehr dieser Kriterien, so ist vielfach ein hohes Risiko gegeben
und eine DSFA durch den Verantwortlichen durchzufihren. In wenigen Einzelféllen mag es jedoch auch
vorkommen, dass nur eines der genannten Kriterien erfillt wird und dennoch auf Grund eines hohen
Risikos des Verarbeitungsvorgangs eine DSFA notwendig wird.

Das Ergebnis der Vorabprifung und die zugrunde gelegten Einschatzungen der im Zuge der Verarbei-
tungstatigkeit moglicherweise auftretenden Schaden sowie die resultierende Schwere und Eintrittswahr-
scheinlichkeit der Risiken sind zu dokumentieren.
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