Landesbeauftragte
fur Datenschutz und Informationsfreiheit
Nordrhein-Westfalen

I NRW

Haufig gestellte Fragen zum Datenschutzbeauftragten (FAQ)

I. Benennung eines Datenschutzbeauftragten,
Artikel 37 DS-GVO/Artikel 32 JI-RL

1. Wer muss einen Datenschutzbeauftragten benennen?

Die DS-GVO bzw. die JI-RL sieht die Benennung eines Datenschutzbeauftragten
weiterhin vor. Die Regelungen hierzu sind in Abschnitt 4, Artikel 37, 38 und 39
DS-GVO bzw. in Abschnitt 3, Artikel 32, 33 und 34 JI-RL zu finden.

Benennung eines Datenschutzbeauftragten nach der DS-GVO
Artikel 37 DS-GVO differenziert zwischen den Fallen, in denen auf jeden Fall ein
Datenschutzbeauftragter zu benennen ist, und denen, in denen es den nationa-

len Gesetzgebern Uberlassen bleibt, weitere Regelungen zu treffen.

Nach Artikel 37 Absatz 1 DS-GVO ist durch den Verantwortlichen und den Auf-
tragsverarbeiter auf jeden Fall ein Datenschutzbeauftragter zu benennen, wenn

eine der folgenden Voraussetzungen gegeben ist:

« Offentliche Stelle
Die Verarbeitung wird von einer Behérde oder 6ffentlichen Stelle durch-
gefuhrt. Ausgenommen sind hiervon Gerichte, die im Rahmen ihrer
justiziellen Tatigkeit handeln.

o Kerntitigkeit: Uberwachung von Personen

Die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters be-
steht in der Durchflihrung von Verarbeitungsvorgangen, welche aufgrund

ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine umfangreiche, re-
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gelmaBige und systematische Uberwachung von betroffenen Personen er-

forderlich machen.

o Kerntatigkeit: Verarbeitung von besonderen Datenkategorien
oder Strafrechtsdaten
Die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters be-
steht in der umfangreichen Verarbeitung besonderer Kategorien von Da-
ten gemaB Artikel 9 DS-GVO (sensitive Daten) oder von personenbezo-
genen Daten Uber strafrechtliche Verurteilungen und Straftaten gemaB
Artikel 10 DS-GVO (Daten Uber strafrechtliche Verurteilungen).

Eine Definition zum Begriff der 6ffentlichen Stelle wird es aller Voraussicht nach
im neuen BDSG geben. Neu ist, dass ab Geltung der DS-GVO auch der Auf-
tragsverarbeiter in den oben genannten Fallen dazu verpflichtet ist, einen Da-

tenschutzbeauftragten zu benennen.

Nationaler Regelungsspielraum:

Die Regelung des Artikels 37 Absatz 4 DS-GVO stellt eine Offnungsklausel dar
und sieht vor, dass der Verantwortliche oder der Auftragsverarbeiter oder Ver-
bande und andere Vereinigungen, die Kategorien von Verantwortlichen oder
Auftragsverarbeitern vertreten, einen Datenschutzbeauftragten auf freiwilliger
Basis benennen kdénnen, es sei denn, ein Mitgliedsstaat schreibt die Benennung
ausdrucklich vor. Der nationale Gesetzgeber wird diesen Regelungsspielraum
voraussichtlich nutzen, um die Pflicht zur Benennung von insbesondere betrieb-
lichen Datenschutzbeauftragten dem in Deutschland bestehenden ,Status quo"
anzupassen (vgl. § 4f BDSG).

Soweit keine Pflicht zur Benennung eines Datenschutzbeauftragten vorliegt, un-
terstitzt und begriBt die LDI freiwillige Bemihungen durch die Verantwortli-
chen und Auftragsverarbeiter. Es wird fir nicht-6ffentliche Stellen voraussicht-
lich weiterhin notwendig bleiben, einen Datenschutzbeauftragten zu benennen,
wenn in der Regel mindestens zehn Personen standig mit der automatisierten
Verarbeitung von personenbezogenen Daten beschaftigt sind (vgl. § 4f Absatz 1
Satz 4 BDSG).

Es wird voraussichtlich auch dann eine Pflicht zur Benennung eines Daten-

schutzbeauftragten geben, soweit nicht-6ffentliche Stellen personenbezogene
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Daten geschéaftsméaBig zum Zweck der Ubermittlung, der anonymisierten Uber-
mittlung oder fur Zwecke der Markt- oder Meinungsforschung automatisiert
verarbeiten. Dann haben sie unabhangig von der Anzahl der mit der automati-
sierten Verarbeitung beschaftigten Personen einen Beauftragten fir den Daten-
schutz zu benennen (vgl. § 4f Absatz 1 Satz 6 BDSG).

Far offentliche Stellen gibt es nach der DS-GVO grundsatzlich keinen Rege-
lungsspielraum, da die DS-GVO insoweit abschlieBend ist (Artikel 37 Absatz 1
Buchstabe a) DS-GVO).

Benennung eines Datenschutzbeauftragten nach der JI-RL
Nach Artikel 32 Absatz 1 JI-RL sehen die Mitgliedstaaten vor, dass der Verant-

wortliche einen Datenschutzbeauftragten benennt.

Nationaler Regelungsspielraum:

Die Mitgliedstaaten kénnen Gerichte und andere unabhangige Justizbehérden
im Rahmen ihrer justiziellen Tatigkeit von dieser Pflicht befreien (vgl. Artikel 32
Absatz 1 Satz 2 JI-RL). Ob der nationale Gesetzgeber von dieser Offnungsklau-
sel im Anwendungsbereich der JI-RL Gebrauch machen wird, ist noch offen, da
die Gesetzgebungsverfahren in Bund und Landern noch nicht abgeschlossen

sind.

2. Konnen mehrere Verantwortliche einen gemeinsamen Daten-
schutzbeauftragten benennen?

Ja. Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauftrag-

ten benennen (vgl. Artikel 37 Absatz 2 DS-GVO). Voraussetzung hierfur ist,

dass der Datenschutzbeauftragte von jeder Niederlassung aus leicht erreicht
werden kann.

Behdrden oder 6ffentliche Stellen haben die Mdglichkeit, fir mehrere Behdrden
oder Stellen unter Berilcksichtigung ihrer Organisationsstruktur und ihrer GréBe
einen gemeinsamen Datenschutzbeauftragten zu benennen (Art. 37 Absatz 3
DS-GVO, vgl. Art. 32 Absatz 3 JI-RL).
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Der Bezug auf Organisationsstruktur und GroBe bedeutet auch, dass der Ver-
antwortliche sicherstellen muss, dass der gemeinsame Datenschutzbeauftragte
in der Lage ist, die Aufgaben zu erfiillen, welche ihm in Bezug auf samtliche Be-

hérden oder 6ffentlichen Stellen Ubertragen wurden.

3. Unter welchen Voraussetzungen liegt eine leichte Erreichbarkeit
nach Artikel 37 Absatz 2 DS-GVO vor?

Die leichte Erreichbarkeit des Datenschutzbeauftragten liegt dann vor, wenn
sowohl die persdnliche, als auch die sprachliche Erreichbarkeit des Daten-
schutzbeauftragten gewahrleistet ist (vgl. Artikel 37 Absatz 2 DS-GVO). Die
leichte Erreichbarkeit des Datenschutzbeauftragten soll gleichermaBen sowohl
fur Betroffene, als auch fur Aufsichtsbehérden sowie Beschaftigte innerhalb des

Unternehmens gewahrleistet sein.

Innerhalb des jeweiligen Unternehmens sind Vorkehrungen zu treffen, die es

den Betroffenen oder anderen Stellen ermdglichen, den Datenschutzbeauftrag-
ten zu erreichen (persdnliche Erreichbarkeit). Beispiele: Einrichtung einer Hot-
line, Kontaktformular auf der Homepage, Sprechstunde flir Beschaftigte im Un-

ternehmen.

Hierzu ist es empfehlenswert, die Kontaktdaten des Datenschutzbeauftragten
sowohl intern, z. B. im Intranet oder im Organigramm, als auch extern auf der
Homepage bekanntzugeben (siehe Artikel 37 Absatz 7 DS-GVO, wonach der
Verantwortliche die Kontaktdaten des Datenschutzbeauftragten zu veréffentli-
chen und der Aufsichtsbehdrde mitzuteilen hat; vgl. hierzu auch Artikel 37 Ab-
satz 4 JI-RL).

Dem Datenschutzbeauftragten muss eine Kommunikation in der Sprache mdég-
lich sein, welche flir die Korrespondenz mit Aufsichtsbehérden und Betroffenen

notwendig ist (sprachliche Erreichbarkeit).
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4. Was ist unter ,Kerntatigkeit™ im Sinne von Artikel 37 Absatz 1
Buchstaben b) und c¢) DS-GVO zu verstehen?

Erwagungsgrund 97 der DS-GVO flhrt aus, dass sich die Kerntatigkeit eines
Verantwortlichen im nicht-6ffentlichen Bereich auf seine Haupttatigkeiten und
nicht auf die Verarbeitung personenbezogener Daten als Nebentatigkeit bezieht.
Anders ausgedrlckt zahlen sogenannte Haupttatigkeiten, welchen den Ge-
schaftszweck unmittelbar férdern, zu den Kerntatigkeiten. Den taglichen Betrieb
begleitende Prozesse wie IT-Unterstlitzung gelten z. B. als Nebentatigkeit, da

sie den Geschaftszweck des Betriebes nicht unmittelbar fordern.

5. Was ist unter einer ,umfangreichen" Uberwachung geméaB Artikel
37 Absatz 1 Buchstabe b) DS-GVO bzw. einer ,umfangreichen™
Verarbeitung gemanB Artikel 37 Absatz 1 Buchstabe c) DS-GVO zu
verstehen?

Die DS-GVO stellt keine Definition des Begriffs "umfangreich" zur Verfligung.
Folgende Faktoren kdnnen aus Erwagungsgrund 91 der DS-GVO fir die Beurtei-
lung, ob eine "umfangreiche" Uberwachung bzw. Verarbeitung vorliegt, heran-

gezogen werden:

- (groBe) Menge personenbezogener Daten (Volumen),

- Verarbeitung auf regionaler, nationaler oder supranationaler Ebene (geo-
grafischer Aspekt),

- Anzahl der betroffenen Personen (absolute Zahl oder in Prozent zur rele-
vanten BezugsgroBe)

- Dauer der Verarbeitung (zeitlicher Aspekt).

Sind mehrere Faktoren hoch, so spricht dies fiir eine "umfangreiche" Uberwa-

chung bzw. Verarbeitung.

Die Verarbeitung personenbezogener Daten gilt in der Regel dann nicht als um-
fangreich, wenn die Verarbeitung personenbezogene Daten von Patienten oder

von Mandanten betrifft und durch einen einzelnen Arzt, sonstigen Angehdrigen
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eines Gesundheitsberufes oder Rechtsanwalt erfolgt (Erwagungsgrund 91 der
DS-GVO).

6. Wann liegt eine ,,regelmiBige und systematische Uberwachung"
geman Artikel 37 Absatz 1 Buchstabe b) DS-GVO vor?

Der Ausdruck der regelmé&Bigen und systematischen Uberwachung wird in der
DS-GVO nicht naher definiert. Erwagungsgrund 24 der DS-GVO gibt erste An-
haltspunkte. Danach wird eine Verarbeitungstatigkeit dann als Beobachtung des
Verhaltens von betroffenen Personen eingeordnet, wenn ihre Internetaktivitaten
nachvollzogen werden, einschlieBlich der méglichen nachfolgenden Verwendung
von Techniken zur Verarbeitung personenbezogener Daten, durch die von einer
naturlichen Person ein Profil erstellt wird, das insbesondere die Grundlage fir
sie betreffende Entscheidungen bildet oder anhand dessen die persénlichen Vor-
lieben, Verhaltensweisen oder Gepflogenheiten analysiert oder vorausgesagt

werden sollen.

RegelmaBig ist die Beobachtung des Verhaltens von betroffenen Personen dann,
wenn diese Uber einen langeren Zeitraum andauert oder in regelmaBigen Ab-

standen vorgenommen wird.

Eine systematische Beobachtung liegt dann vor, wenn diese methodisch nach

einem bestimmten, vorgegebenem System oder einer Strategie erfolgt.

7. In welcher Form ist ein Datenschutzbeauftragter zu benennen?

Da die DS-GVO und die JI-RL lediglich von einer Benennung des Datenschutz-
beauftragten sprechen, ist eine Schriftform, wie sie derzeit in § 4f Absatz 1 Satz
1 BDSG geregelt ist, nicht mehr vorgeschrieben. Aus Beweisgriinden und zur
Rechtsklarheit ist eine schriftliche Benennung eines Datenschutzbeauftragten

jedoch empfehlenswert.
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Zudem wird empfohlen, die Aufgaben des Datenschutzbeauftragten durch den
Verantwortlichen im Vertrag explizit festzuhalten, damit sich der Verantwortli-

che und der Datenschutzbeauftragte lGber seine Aufgaben im Klaren sind.

8. Innerhalb welcher Frist ist der Datenschutzbeauftragte zu benen-
nen?

Da - anders als bisher in § 4f Absatz 1 Satz 2 BDSG - keine Frist geregelt ist,
ist die Pflicht sofort zu erfillen, sobald die Voraussetzungen vorliegen. Bereits
erfolgte Benennungen nach dem BDSG werden vor diesem Hintergrund Bestand
haben. Stellung und Aufgaben des Datenschutzbeauftragten werden nun aber
nach der DS-GVO bzw. der JI-RL auszurichten sein. Jedenfalls ist eine (formale)
Neubestellung zur Klarstellung unter dem Regime der neuen Rechtsordnung zu

empfehlen.

9. Konnen auch externe Datenschutzbeauftragte benannt werden?

Die Benennung von externen Datenschutzbeauftragten ist zuldssig. Nach Artikel
37 Absatz 6 DS-GVO kann der Datenschutzbeauftragte seine Aufgaben auch auf
Grundlage eines Dienstleistungsvertrages erflillen. Anders als bisher im Daten-

schutzgesetz Nordrhein-Westfalen gilt dies auch flr 6ffentliche Stellen.

10. Kann eine juristische Person als Datenschutzbeauftragte benannt
werden?

Die Benennung einer juristischen Person als Datenschutzbeauftragte ist unzu-
lassig, da Wortlaut und Systematik der DS-GVO nur natlrliche Personen als Da-
tenschutzbeauftragte vorsehen.

So heiBt es in Erwagungsgrund 97:
»In Fallen, in denen die Verarbeitung (...) im privaten Sektor durch einen Ver-

antwortlichen erfolgt, (...) sollte der Verantwortliche oder der Auftragsverarbei-
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ter bei der Uberwachung der internen Einhaltung der Bestimmungen dieser
Verordnung von einer weiteren Person, die lUber Fachwissen auf dem Gebiet
des Datenschutzrechts und der Datenschutzverfahren verfligt, unterstitzt wer-
den. (...) Derartige Datenschutzbeauftragte sollten unabhangig davon, ob es
sich bei ihnen um Beschaftigte des Verantwortlichen handelt oder nicht, ihre

Pflichten und Aufgaben in vollstandiger Unabhangigkeit ausiben kénnen."

Des Weiteren werden nach Artikel 37 Absatz 5 DS-GVO Datenschutzbeauftragte
auf Grundlage ihrer beruflichen Qualifikation und ihres Fachwissens benannt.
Nur natlrliche Personen kdnnen die nétige ,berufliche" Fachkunde und Zuver-
lassigkeit aufweisen und nur zu diesen ist eine vertrauliche Beziehung der Be-
teiligten maoglich. Die zum Datenschutzbeauftragten benannten naturlichen Per-
sonen durfen jedoch Hilfspersonal einsetzen, wie etwa Vertreter, Datenschutz-

ansprechpartner und Koordinatoren.

Die Artikel-29-Gruppe halt die Bestellung einer juristischen Person in ihrer un-
verbindlichen Auslegungshilfe flr zulassig. Unterschiedliche Auffassungen kén-

nen ab Mai 2018 im Ausschuss verbindlich geklart werden.

11. Welche Voraussetzungen muss der Datenschutzbeauftragte erfiil-
len?

Der Datenschutzbeauftragte muss folgende Voraussetzungen erfullen (Artikel
37 Absatz 5 DS-GVO, vgl. Artikel 32 Absatz 2 JI-RL):

e berufliche Qualifikation

e Fachwissen auf dem Gebiet des Datenschutzrechts und der Datenschutz-
praxis

e die Fahigkeit zur Erflllung der Aufgaben nach Artikel 39 DS-GVO
(vgl. Artikel 34 JI-RL).

Im Rahmen der beruflichen Qualifikation sollte der eingesetzte Datenschutzbe-
auftragte Gber ausreichende Kenntnisse und/oder Berufserfahrung im betref-

fenden Wirtschaftsbereich verfliigen und im Stande sein, die verschiedenen Ver-
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arbeitungsprozesse zu erfassen. Der behoérdliche Datenschutzbeauftragte sollte
dementsprechend ein fundiertes Fachwissen im Bereich der Verwaltung vorwei-
sen kdnnen und die internen Prozesse gut kennen. Der Datenschutzbeauftragte
sollte daruber hinaus ein solides Fachwissen in Bezug auf das IT-System und
IT-SicherheitsmaBnahmen verfligen und die damit einhergehenden daten-
schutzrechtlichen Bedlrfnisse erkennen und im Arbeitsalltag berlicksichtigen

kénnen.

Das erforderliche Niveau des Fachwissens richtet sich insbesondere nach den
durchgefiihrten Verarbeitungsvorgangen und dem erforderlichen Schutz flr die
personenbezogenen Daten, die der Verantwortliche oder der Auftragsverarbeiter
verarbeiten. Je komplexer Datenverarbeitungen im Einzelfall sind oder je groBer
die Menge sensibler Daten ist, desto héhere Anforderungen sind an das not-
wendige Fachwissen des Datenschutzbeauftragten zu stellen.

Die Zuverlassigkeit wird in den neuen Regelungen der DS-GVO - im Unter-
schied zum BDSG (dort in § 4f Absatz 2 Satz 1 BDSG geregelt) - nicht explizit

erwahnt.

12. Was muss veroffentlicht und gemeldet werden?

Anders als bisher missen Verantwortliche und Auftragsverarbeiter ihren Daten-
schutzbeauftragten bzw. dessen Kontaktdaten verdffentlichen und gegentber
der zustandigen Aufsichtsbehdrde melden (Artikel 37 Absatz 7 DS-GVO, vgl.
Artikel 32 Absatz 4 JI-RL).

Daher sind seine Kontaktdaten sowohl innerhalb der Organisation des Verant-
wortlichen (Intranet, Organisationsplane), als auch auf der Homepage fir au-

Benstehende Dritte zu veroffentlichen.

Zu den Kontaktdaten des Datenschutzbeauftragten gehéren mindestens folgen-

de Informationen:
- Adresse
- Telefon-Nummer und

- E-Mail Adresse des Datenschutzbeauftragten.
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Es ist nicht abschlieBend geklart, ob auch der Name zu den zu verdéffentlichen-
den Kontaktdaten des Datenschutzbeauftragten gehért. Aus den Formulierun-
gen in Artikel 30 Absatz 1 Buchstabe a) DS-GVO (vgl. auch Artikel 24 Absatz 1
Buchstabe a) JI-RL) kénnte man ableiten, dass dies nicht der Fall ist, denn dort
wird — anders als bei Artikel 37 Absatz 7 DS-GVO (vgl. Artikel 32 Absatz 4 JI-
RL) - zwischen Namen und Kontaktdaten unterschieden. Daneben sieht noch
die Regelung in Artikel 33 Absatz 3 Buchstabe b) DS-GVO (vgl. Artikel 30 Ab-
satz 3 Buchstabe b) JI-RL) die Mitteilung des Namens des Datenschutzbeauf-

tragten an die Aufsichtsbehdrde vor.

Jedenfalls bietet es sich an, auch den Namen des Datenschutzbeauftragten we-
nigstens innerhalb des Unternehmens oder der Behoérde flir die Beschaftigten
zuganglich zu machen (wie z.B. im Intranet, Organisationsplan oder in einer

internen Telefonliste).

13. Wo miissen die Kontaktdaten des Datenschutzbeauftragten ge-
nannt werden?

In den folgenden, abschlieBenden Fallen miissen die Kontaktdaten des Daten-

schutzbeauftragten genannt bzw. bekannt gegeben werden:

e Artikel 13 Absatz 1 Buchstabe b) DS-GVO
Information der betroffenen Person bei Erhebung von personenbezoge-
nen Daten bei der betroffenen Person selbst

e Artikel 13 Absatz 1 Buchstabe b) JI-RL (nach Umsetzung in nationales
Recht)
Der betroffenen Person zur Verfligung zu stellende oder zu erteilende In-
formationen

e Artikel 14 Absatz 1 Buchstabe b) DS-GVO
Information der betroffenen Person bei Erhebung von personenbezoge-

nen Daten bei Dritten
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e Artikel 30 Absatz 1 Buchstabe a), Absatz 2 Buchstabe a) DS-GVO, Artikel
24 Absatz 1 Buchstabe a), Absatz 2 Buchstabe a) JI-RL (nach Umsetzung
in nationales Recht)

Angabe der Kontaktdaten des Datenschutzbeauftragten im Verarbei-
tungsverzeichnis des Verantwortlichen

e Artikel 33 Absatz 3 Buchstabe b) DS-GVO, Artikel 30 Absatz 3 Buchstabe
b) JI-RL (nach Umsetzung in nationales Recht)

Mitteilung des Namens und der Kontaktdaten des Datenschutzbeauftrag-
ten an die Aufsichtsbehdrde bei Verletzungen des Schutzes personenbe-
zogener Daten

e Artikel 36 Absatz 3 Buchstabe d) DS-GVO
Mitteilung der Kontaktdaten des Datenschutzbeauftragten an die Auf-
sichtsbehdrde bei einer Konsultation im Sinne von Artikel 35 DS-GVO

e Artikel 37 Absatz 7 DS-GVO, Artikel 32 Absatz 4 JI-RL (nach Umsetzung
in nationales Recht)

Veroffentlichung der Kontaktdaten des Datenschutzbeauftragten durch
den Verantwortlichen und Mitteilung der Kontaktdaten an die Aufsichts-
behodrde

14. Welche Auswirkungen hat die EU-Datenschutzreform auf die gel-
tende Rechtslage?

Auf die geltende Rechtslage haben die DS-GVO und die JI-RL keinen Einfluss.
Sie andern nichts an einer Bestellpflicht nach dem Bundesdatenschutzgesetz
oder nach dem Datenschutzgesetz Nordrhein-Westfalen. Erst ab Geltung der
DS-GVO und der JI-RL ab Mai 2018 sind die neuen Anforderungen an die Pflicht
zur Benennung eines Datenschutzbeauftragten zu beachten.

Ndheres hierzu siehe Frage -> Wann mussen Datenschutzbeauftragte bestellt

werden?
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II. Stellung des Datenschutzbeauftragten,
Artikel 38 DS-GVO/Artikel 33 JI-RL

1. Darf ein Datenschutzbeauftragter zusatzlich andere Aufgaben ha-
ben? (Interessenkonflikt)

Der Datenschutzbeauftragte kann Uber die in Artikel 39 DS-GVO aufgezahlten
Aufgaben hinaus auch andere Aufgaben und Pflichten wahrnehmen (Art. 38 Ab-
satz 6 Satz 1 DS-GVO). Es liegt im Verantwortungsbereich des Verantwortlichen
oder des Auftragsverarbeiters, dass derartige zusatzliche Aufgaben und Pflich-
ten nicht zu einem Interessenkonflikt fihren (Art. 38 Absatz 6 Satz 2 DS-GVO).

Das bedeutet im Einzelnen, dass der Datenschutzbeauftragte zwar andere Auf-
gaben und Pflichten neben seiner Tatigkeit als Datenschutzbeauftragter wahr-
nehmen kann, diese dirfen aber nicht solche sein, welche einen engen Bezug

zu Verarbeitungen von personenbezogenen Daten haben.

Beispiele fur Tatigkeitsfelder, welche zu einem Interessenkonflikt fihren kén-
nen:
- Leitung eines Unternehmens oder einer Behérde
- Leitung der IT-Abteilung
- Leitung der Personal-Abteilung
- Beschaftigte der IT- oder Personal-Abteilung, wenn diese in der Lage
sind, Datenverarbeitungsprozesse zu bestimmen oder wesentlich zu be-

einflussen.

2. Welche Grundsatze gelten hinsichtlich des Datenschutzbeauftrag-
ten?

Verschwiegenheitspflicht

Der Datenschutzbeauftragte ist nach dem Recht der Union oder der Mitglied-
staaten bei der Erflillung seiner Aufgaben an die Wahrung der Geheimhaltung
oder Vertraulichkeit gebunden (vgl. Artikel 38 Absatz 5).
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Risikoorientierter Ansatz

Der Datenschutzbeauftragte tragt bei der Erflillung seiner Aufgaben dem mit
den Verarbeitungsvorgangen verbundenen Risiko gebihrend Rechnung, wobei
er die Art und den Umfang, die Umstande und die Zwecke der Verarbeitung be-
ricksichtigt (Artikel 39 Absatz 2 DS-GVO).

Anrufungsrecht der Betroffenen

Betroffene Personen kénnen den Datenschutzbeauftragten zu allen Fragen zu
Rate ziehen, die mit der Verarbeitung ihrer personenbezogenen Daten und mit
der Wahrnehmung ihrer Rechte im Zusammenhang stehen. Der Datenschutzbe-
auftragte dient den Betroffenen somit als Ansprechpartner flir samtliche Fragen
rund um den Datenschutz (vgl. Artikel 38 Absatz 4 DSGVO).

Unmittelbarer Berichtsweg an die hochste Managementebene

Die DS-GVO sieht darlber hinaus einen unmittelbaren Berichtsweg an die
hdéchste Managementebene des Verantwortlichen oder des Auftragsverarbeiters
vor (vgl. Artikel 38 Absatz 3 Satz 3 DS-GVO).

3. Welche Ressourcen miissen dem Datenschutzbeauftragten zur Ver-
fligung gestellt werden, damit dieser seine Aufgaben ordnungsge-
mani erfiillen kann?

Der Verantwortliche oder der Auftragsverarbeiter missen Folgendes sicherstel-
len:

e ordnungsgemaBe und friihzeitige Einbindung des Datenschutzbeauftrag-
ten bei allen Fragen, die mit dem Schutz personenbezogener Daten zu
tun haben (Artikel 38 Absatz 1 DS-GVO, vgl. Artikel 33 Absatz1 JI-RL),

e Unterstltzung des Datenschutzbeauftragten bei seiner Aufgabenerful-
lung, d.h.

o Bereitstellen der erforderlichen Ressourcen wie Arbeitszeit, Raume,
Mitarbeiter,

o Erméglichung des Zugangs zu personenbezogenen Daten und Verar-
beitungsvorgangen,

o Bereitstellen der zur Erhaltung des Fachwissens erforderlichen Res-
sourcen wie Literatur und Fortbildung (Artikel 38 Absatz 2 DS-GVO,
vgl. Artikel 33 Absatz 2 JI-RL),
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e Weisungsfreiheit (Artikel 38 Absatz 3 Satz 1 DS-GVO) und
e Unabhangigkeit (explizit erwahnt in Erwagungsgrund 97 der DS-GVO und
Erwagungsgrund 63 der JI-RL).

4. Haben Datenschutzbeauftragte einen besonderen Kiindigungs-
schutz?

Die DS-GVO und die JI-RL sichern den Datenschutzbeauftragten in seiner Stel-
lung nicht so stark ab wie das Bundesdatenschutzgesetz oder das Datenschutz-
gesetz Nordrhein-Westfalen. Der Verantwortliche oder der Auftragsverarbeiter
durfen den Datenschutzbeauftragten wegen der Erfillung seiner Aufgaben nicht
abberufen oder benachteiligen (Artikel 38 Absatz 3 Satz 2 DS-GVO). Ein beson-
derer arbeitsrechtlicher Kiindigungsschutz ist nicht vorgesehen. Deshalb sind
die deutschen Gesetzgeber gefragt, den Datenschutzbeauftragten auch arbeits-
rechtlich abzusichern. Das BDSG-Nachfolgegesetz soll weiterhin einen Sonder-
kiindigungsschutz und einen Abberufungsschutz fiir den Datenschutzbeauftrag-
ten nach dem Muster des § 4f Absatz 3 BDSG vorsehen.

III. Aufgaben des Datenschutzbeauftragen,
Artikel 39 DS-GVO/Artikel 34 JI-RL

1. Welche Aufgaben hat der Datenschutzbeauftragte?

Der Datenschutzbeauftragte hat mindestens die Aufgaben nach Artikel 39 DS-
GVO bzw. Artikel 34 JI-RL (nach Umsetzung in nationales Recht) zu erftllen.

Dazu zahlen:

e Unterrichtung und Beratung des Verantwortlichen (oder des Auftragsver-
arbeiters) und der Beschaftigten, die Verarbeitungen durchfiihren hin-
sichtlich ihrer Pflichten nach der DS-GVO bzw. der JI-RL sowie sonstigen

Datenschutzvorschriften der Union bzw. der Mitgliedsstaaten;
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(ehemals § 4g Abs. 1 S.1 BDSG, nun geregelt in Artikel 39 Absatz 1
Buchstabe a) DS-GVO, vgl. Artikel 34 Buchstabe a) JI-RL)

e Uberwachung der Einhaltung der DS-GVO bzw. der JI-RL und anderer
Datenschutzvorschriften der Union bzw. der Mitgliedsstaaten sowie der

Strategien des Verantwortlichen flir den Schutz personenbezogener Da-
ten einschlieBlich der Zuweisung von Zustandigkeiten, der Sensibilisie-
rung und Schulung der an Verarbeitungsvorgangen beteiligten Mitarbeiter
und der diesbeziiglichen Uberpriifungen;

(ehemals § 4g Abs. 1 S.4 Nr. 2 BDSG, nun geregelt in Artikel 39 Absatz 1
Buchstabe b) DS-GVO, vgl. Artikel 34 Buchstabe b) JI-RL)

e Beratung - auf Anfrage - im Zusammenhang mit der Datenschutz-
Folgenabschatzung und Uberwachung ihrer Durchfiihrung gemé&B Artikel
35 DS-GVO;

(Artikel 39 Absatz 1 Buchstabe c¢) DS-GVO, vgl. Artikel 34 Buchstabe c)
JI-RL)

e Zusammenarbeit mit der Aufsichtsbehérde; (Artikel 39 Absatz 1 Buchsta-

be d) DS-GVO, vgl. Artikel 34 Buchstabe d) JI-RL)

e Anlaufstelle fir die Aufsichtsbehdrde in mit der Verarbeitung zusammen-

hangenden Fragen einschlieBlich der vorherigen Konsultation gemaB Arti-
kel 36 DS-GVO bzw. Artikel 28 JI-RL und gegebenenfalls Beratung zu al-
len sonstigen Fragen; (Artikel 39 Absatz 1 Buchstabe e) DS-GVO, vgl. Ar-
tikel 34 Buchstabe e) JI-RL)

e Ansprechpartner flr Betroffene in allen Fragen zur Verarbeitung ihrer
personenbezogenen Daten (Artikel 38 Absatz 4 DS-GVO).

2. Was bedeutet die Uberwachung der Einhaltung der Verordnung fiir
den Datenschutzbeauftragten?

Dem Datenschutzbeauftragten obliegt die Uberwachung der Einhaltung der Ver-
ordnung bzw. Richtlinie, anderer Datenschutzvorschriften der Union bzw. der
Mitgliedstaaten sowie der Strategien des Verantwortlichen oder des Autragsver-
arbeiters fur den Schutz personenbezogener Daten (Artikel 39 Absatz 1 Buch-
stabe b) DS-GVO; vgl. Artikel 34 Buchstabe b) JI-RL). Erwagungsgrund 97 der
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DS-GVO spezifiziert, dass der Verantwortliche oder der Auftragsverarbeiter bei
der Uberwachung der internen Einhaltung der Bestimmungen dieser Verordnung
von einer weiteren Person, die Uber Fachwissen auf dem Gebiet des Daten-

schutzrechts und der Datenschutzverfahren verfligt, unterstltzt werden sollte.

Der Schwerpunkt bei der Aufgabenwahrnehmung durch den Datenschutzbeauf-
tragten liegt demnach bei der Unterstitzung des Verantwortlichen oder des Auf-

tragsverarbeiters, etwa durch folgende MaBnahmen:

e Sammlung von Informationen, um Verarbeitungsaktivitaten zu identifizie-
ren

e Analyse und Uberpriifung der Verarbeitungsaktivitdten auf Einhaltung
der rechtlichen Vorgaben

e Information und Beratung des Verantwortlichen oder Auftragsverarbeiters

sowie Abgabe von Empfehlungen an diesen.

3. Ist der Datenschutzbeauftragte personlich verantwortlich fiir die
(Nicht-) Einhaltung der DS-GVO bzw. der JI-RL?

Nein, der Datenschutzbeauftragte ist nicht persénlich verantwortlich fur die
(Nicht-) Einhaltung der rechtlichen Vorgaben. Die DS-GVO und die JI-RL stellen
ausdricklich klar, dass es die Pflicht des Verantwortlichen bzw. des Auf-
tragsverarbeiters bleibt, sicherzustellen und nachzuweisen, dass die Datenver-
arbeitungen im Einklang mit den Regelungen der DS-GVO und der JI-RL stehen
(vgl. Artikel 24 Absatz 1 DS-GVO, vgl. Artikel 19 JI-RL).

Der Datenschutzbeauftragte hat insoweit lediglich eine beratende und unter-

stitzende Funktion.

4. Wie stellt sich die Zusammenarbeit mit der Aufsichtsbehorde dar?

Die Pflicht zur Zusammenarbeit und Kooperation mit der Aufsichtsbehoérde ist

eine wichtige Neuregelung (Artikel 39 Absatz 1 Buchstabe d) DS-GVO; vgl. Ar-
tikel 34 Buchstabe d) JI-RL). Der Datenschutzbeauftragte ist Ansprechpartner
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fur die Aufsichtsbehdrde (Artikel 39 Absatz 1 Buchstabe e) DS-GVO; vgl. Artikel
34 Buchstabe e) JI-RL). Damit ist der Datenschutzbeauftragte auch berechtigt,
direkt mit der Aufsichtsbehérde zu kommunizieren. Dieser Umstand ist auch fur
die Aufsichtsbehérde von Bedeutung, die sich bislang vorrangig an die Unter-

nehmensleitung zu wenden hatte.

5. Was wird aus der Vorabkontrolle?

Die Vorabkontrolle, fur die bisher der Datenschutzbeauftragte zustandig ist (§
4g Absatz 2 Satz 2 BDSG, § 32a Absatz 1 Satz 7 a.E. DSG NRW), wird von der
Datenschutz-Folgenabschatzung abgeldst (Artikel 35 DS-GVO; vgl. Artikel 27
JI-RL). Die Datenschutz-Folgenabschatzung fuhrt der Verantwortliche selbst
durch.

Hinsichtlich der Datenschutz-Folgenabschatzung hat der Datenschutzbeauftrag-

te nur noch eine Uberwachungs- und Beratungsaufgabe (Artikel 39 Absatz 1
Buchstabe c) DS-GVO; vgl. Artikel 34 Buchstabe c) JI-RL).

6. Welche Rolle spielt der Datenschutzbeauftragte bei der Daten-
schutz-Folgenabschatzung nach Artikel 35 DS-GVO bzw. Artikel 27
JI-RL?

Es ist Aufgabe des Verantwortlichen, und nicht des Datenschutzbeauftragten,
eine Datenschutz-Folgenabschatzung (=DSFA), durchzufiihren, falls sie erfor-
derlich ist (Artikel 35 Absatz 1 DS-GVO und Artikel 27 JI-RL). Der Datenschutz-
beauftragte berat und Uberwacht bei der DSFA. Dabei kann er eine wichtige und
nutzliche Rolle als Assistenz des Verantwortlichen einnehmen.

Der Verantwortliche holt bei der Durchfilhrung der DSFA den Rat des Daten-
schutzbeauftragten ein, sofern ein solcher benannt wurde (Artikel 35 Absatz 2
DS-GVO).
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Der Verantwortliche sollte zu folgenden Gesichtspunkten den Rat des Daten-

schutzbeauftragten einholen:

e Erforderlichkeit einer DSFA

e Strategie bei Durchfihrung der DSFA

e Entscheidung fir eine interne oder ausgelagerte DSFA (Einbindung Exter-
ner)

¢ Sicherheitsvorkehrungen (inklusive technischer und organisatorischer
MaBnahmen), um die Risiken in Bezug auf die Rechte der Betroffenen zu
minimieren

e Prifung, ob die Durchfihrung der DSFA richtig vorgenommen wurde und
ob die Schlussfolgerungen daraus mit den Vorgaben der DS-GVO bzw.
der JI-RL Ubereinstimmen (z. B. Vorschlage zur Eindémmung des erkann-
ten Risikos anhand der Implementierung verschiedener technischer und

organisatorischer MaBnahmen).

Den Rat des Datenschutzbeauftragten einzuholen, bedeutet nicht, dass der Ver-
antwortliche in jedem Fall dem Rat des Datenschutzbeauftragten zu folgen hat.
Falls der Verantwortliche sich dazu entscheiden sollte, vom Rat des Daten-
schutzbeauftragten abzuweichen, sollte er gewahrleisten, die Grinde flr die
Abweichung schriftlich zu dokumentieren (im Sinne von Artikel 24 Absatz 1 DS-
GVO bzw. Artikel 19 Absatz 1 JI-RL).

7. Welche Schwerpunkte sollte ein Datenschutzbeauftragter bei sei-
ner tiaglichen Arbeit setzen?

Der Datenschutzbeauftragte nimmt seine Aufgaben risikoorientiert wahr (Artikel
39 Absatz 2 DS-GVO). Er tragt bei der Erfullung seiner Aufgaben dem mit den
Verarbeitungsvorgangen verbundenen Risiko gebliihrend Rechnung, wobei er die
Art, den Umfang, die Umstande und die Zwecke der Verarbeitung bertcksich-
tigt. Er soll die Verarbeitungsaktivitaten danach unterscheiden, wie hoch jeweils
das Datenschutzrisiko ausfallt und seinen Tatigkeitsschwerpunkt dementspre-

chend auf Verarbeitungsaktivitaten mit einem hohen Risikolevel setzen.
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Diese Vorgehensweise erlaubt es dem Datenschutzbeauftragten, den Verant-
wortlichen oder Auftragsverarbeiter angemessen u.a. in folgenden Datenschutz-

fragen zu beraten:

e Welche Bereiche sollen durch eine interne/externe Datenschutzprifung
beleuchtet werden?

e Welche Schulungs- bzw. Fortbildungsangebote sollten den Beschaftigten
angeboten werden?

e Wann ist eine Datenschutz-Folgenabschatzung durchzufthren und welche
Methode ist bei der Durchflihrung einer Datenschutz-Folgenabschatzung

anzuwenden?

8. Welche Rolle hat der Datenschutzbeauftragte beim Verarbeitungs-
verzeichnis?

Jeder Verantwortliche und jeder Auftragsverarbeiter muss ein Verzeichnis aller
Verarbeitungstatigkeiten fuhren, die seiner Zustandigkeit unterliegen (Artikel 30
Absatze 1 und 2 DS-GVO; vgl. Artikel 24 Absatze 1 und 2 JI-RL). Das Verarbei-
tungsverzeichnis ermdglicht den Verantwortlichen und den Datenschutzbeauf-
tragten, die Verarbeitungstatigkeiten innerhalb der Organisation zu Gberblicken.
Dies ist Voraussetzung fir eine gute Uberwachungstétigkeit und férdert die

Nachvollziehbarkeit der internen Verarbeitungsprozesse.

Nach heutigem Recht fUhrt der Datenschutzbeauftragte das Verfahrensver-
zeichnis und erteilt Auskunft daraus (§ 4g Absatz 2 Satz 2 BDSG, § 32a Absatz
3 Satze 2 und 3 DSG NRW). Nach der DS-GVO und der JI-RL entfallen diese
Aufgaben flir Datenschutzbeauftragte.

Das Verzeichnis von Verarbeitungstatigkeiten ist durch den Verantwortlichen
bzw. den Auftragsverarbeiter lediglich intern zu fiihren und auf Anforderung nur
der Aufsichtsbehdrde zur Verfigung zu stellen, damit die betreffenden Verarbei-
tungsvorgange uberprift werden kdnnen (Artikel 30 Absatz 4 DSGVO; vgl. Arti-
kel 24 Absatz 3 Satz 2 JI-RL).
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Unternehmen oder Einrichtungen, die weniger als 250 Mitarbeiter beschaftigen,
mussen keine Verzeichnisse fuhren (Artikel 30 Absatz 5 DS-GVO). Damit wird
der besonderen Situation der Kleinstunternehmen sowie der kleinen und mittle-
ren Unternehmen Rechnung getragen (vgl. Erwagungsgrund 13 der DS-GVO).

Dies gilt ausnahmsweise nicht, falls

e die von ihnen vorgenommene Verarbeitung ein Risiko fur die Rechte und
Freiheiten der betroffenen Personen birgt,

e die Verarbeitung nicht nur gelegentlich erfolgt oder

e die Verarbeitung besondere Datenkategorien gemaB Artikel 9 Absatz 1
DS-GVO (z.B. Gesundheitsdaten) bzw. personenbezogene Daten Uber
strafrechtliche Verurteilungen und Straftaten gemaB Artikel 10 DS-GVO
betrifft.

Die Dokumentationsverpflichtung tritt dann wieder ein, wenn eine der genann-
ten Bedingungen erfullt ist (,oder"). Dies wird der Regelfall sein, da die Verar-
beitung in den meisten Féllen nicht nur gelegentlich erfolgt. Auch sobald ein
Daten verarbeitender Betrieb Lohn- und Gehaltsdaten mit dem Merkmal ,Religi-
onszugehdrigkeit™ (bedingt durch die Kirchensteuergesetze zwingend) versieht,
ist die Rlickausnahme , besondere Arten von Daten" gegeben, was zur Doku-

mentationspflicht fuhrt.

Die LDI NRW empfiehlt zur Gewahrleistung eines effektiven Datenschutz-
Managementsystems und zu Dokumentationszwecken in jedem Fall die Erstel-
lung eines schriftlichen, internen Verfahrensverzeichnisses, auch wenn eine
Ausnahme nach Artikel 30 Absatz 5 DS-GVO vorliegt.

Weitere, dem Verstandnis des Verzeichnisses dienende Dokumentationen au-
Berhalb des Verzeichnisses sollten im Verzeichnis als Referenzdokumente aufge-
fuhrt werden (z. B. die Dokumentation des Ergebnisses einer gegebenenfalls
durchgefiihrten Datenschutz-Folgenabschatzung). Auf diese Weise kommt der
Verantwortliche bzw. der Auftragsverarbeiter seiner Nachweispflicht aus Artikel
24 DS-GVO (vgl. Artikel 19 JI-RL) ordnungsgemaf nach.
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