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Datenübermittlungen in die USA – Fragen und Antworten 

zum EU-US Privacy Shield 
 

Dieser Beitrag gibt einen Überblick über die Regelungen des EU-US Privacy 

Shield. Er richtet sich schwerpunktmäßig an verantwortliche Stellen. Zur Umset-

zung der Angemessenheitsentscheidung der EU-Kommission über das EU-US 

Privacy Shield sind Abstimmungen zwischen den Aufsichtsbehörden in Deutsch-

land und der EU erforderlich - auch um gemeinsame Verständnisse in Ausle-

gungsfragen zu erreichen. Die folgenden Informationen werden deshalb kontinu-

ierlich aktualisiert, erweitert und gegebenenfalls angepasst. 

 

Bis zum 06.10.2015 konnten Datenübermittlungen in die USA über die entspre-

chende Angemessenheitsentscheidung der EU-Kommission auf die sogenannten 

Safe-Harbor-Grundsätze gestützt werden. Der Europäische Gerichtshof (EuGH) 

hat jedoch mit Urteil vom 06.10.2015 die Angemessenheitsentscheidung der 

EU-Kommission zu Safe Harbor für ungültig erklärt (Az. C-362/14). Datenüber-

mittlungen in die USA können deshalb nicht mehr auf die Regelungen zu Safe 

Harbor und entsprechende Selbstzertifizierungen von US-Unternehmen gestützt 

werden. In Folge dieses Urteils hat die EU-Kommission mit den USA das soge-

nannte EU-US Privacy Shield verhandelt. Dieses soll die durch den EuGH aufge-

stellten Vorgaben erfüllen und Safe Harbor ersetzen. 

 

Mit Beschluss vom 12.07.2016 hat die EU-Kommission die Entscheidung getrof-

fen, dass unter den Regelungen des EU-US Privacy Shield ein angemessenes 

Datenschutzniveau für Datenübermittlungen in die USA besteht.  

Die Artikel-29-Gruppe, in der die europäischen Datenschutzbehörden zusam-

menarbeiten, begrüßt Verbesserungen im Vergleich zur Safe-Harbor-

Entscheidung. Sie bedauert in ihrer Presseerklärung vom 26.07.2016 jedoch, 

dass mit dem EU-US Privacy Shield nicht alle Bedenken ausgeräumt sind. 

 

 ■ Datenschutz   ■ Datenschutzrecht   ■ Internationaler Datenverkehr 

Stand: 12.09.2016 
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1. An welcher Stelle ist das EU-US Privacy Shield für verantwortliche 

Stellen relevant? 

 

Bei der datenschutzrechtlichen Prüfung einer Datenübermittlung in das Ausland 

müssen durch die verantwortliche Stelle immer zwei Stufen berücksichtigt wer-

den.  

 

In der ersten Stufe muss geprüft werden, ob eine Rechtsgrundlage für die 

Übermittlung vorliegt (§ 4 Abs. 1 Bundesdatenschutzgesetz (BDSG)). 

 

In der zweiten Stufe muss geprüft werden, ob die von der Übermittlung be-

troffenen Personen durch die Weitergabe ihrer Daten keine unverhältnismäßigen 

Eingriffe in ihre Persönlichkeitsrechte erfahren. Solche Eingriffe sind nicht zu 

befürchten, wenn personenbezogene Daten in Staaten übermittelt werden, die 

ein angemessenes Datenschutzniveau besitzen (dies ist zum Beispiel bei allen 

EU-Mitgliedstaaten der Fall). Die EU-Kommission hat mit ihrem Beschluss vom 

12.07.2016 zum EU-US Privacy Shield das Datenschutzniveau in den USA sek-

toral (in Bezug auf die selbstzertifizierte US-Unternehmen) als angemessen an-

erkannt. Weiterführende allgemeine Informationen zum Datenschutz bei Über-

mittlungen in das Ausland sind in dem Beitrag „Wie wird der Schutz der Persön-

lichkeitsrechte bei der Übermittlung von Daten in das Ausland gewährleistet“ 

zusammengestellt.  

 

Eine verantwortliche Stelle hat bestimmte zusätzliche Prüfpflichten, wenn sie 

sich in der zweiten Stufe auf das Privacy Shield berufen möchte.  

 

 

2. Darf das EU-US Privacy Shield ab sofort herangezogen werden, um 

ein angemessenes Datenschutzniveau für Datenübermittlungen in 

die USA zu gewährleisten? 

Die datenempfangenden Unternehmen in den USA (US-Unternehmen), die sich 

den Regelungen des EU-US Privacy Shields unterwerfen wollen, können sich seit 

dem 01.08.2016 beim US-Handelsministerium selbstzertifizieren. Das Ministeri-
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um stellt eine offizielle Liste der aktiven zertifizierten sowie inaktiven Unterneh-

men zur Verfügung. Sie steht ausschließlich in einer englischen Sprachversion 

zur Verfügung. Sobald ein US-Unternehmen in dieser Liste aufgeführt ist, kann 

das EU-US Privacy Shield auf der zweiten Stufe (siehe hierzu Frage 1) grund-

sätzlich herangezogen werden, um Daten in die USA zu übermitteln. Eine ver-

antwortliche Stelle hat bestimmte Prüfpflichten, wenn sie sich auf das Privacy 

Shield berufen möchte.  

 

Die Bedenken der europäischen Aufsichtsbehörden zu Datenübermittlungen in 

die USA können ebenfalls Auswirkungen haben.  

 

 

3. Welche Bedenken bestehen auf Seiten der europäischen Daten-

schutzbehörden und welche Auswirkungen haben sie? 

Die Art-29-Gruppe hat in ihrer Presseerklärung vom 26.07.2016 weiterhin Be-

denken gegen das EU-US Privacy Shield geäußert. Diese betreffen sowohl kom-

merzielle Aspekte (beispielsweise das Fehlen von konkreten Regelungen zu au-

tomatisierten Entscheidungen und zu einem allgemeinen Widerspruchsrecht) als 

auch den Zugang der staatlichen US-Behörden zu den Daten, die aus der EU 

unter dem EU-US Privacy Shield übermittelt werden.  

 

Im Rahmen der ersten gemeinsamen jährlichen Überprüfung des EU-US Privacy 

Shield werden die nationalen Vertreter der Art-29-Gruppe deshalb nicht nur be-

werten, ob die verbleibenden Probleme gelöst sind, sondern auch, ob die 

Schutzmaßnahmen des EU-US Privacy Shield funktionsfähig und effektiv sind. 

Daraus können sich Maßnahmen der Aufsichtsbehörden ergeben. Außerdem 

können sich die Ergebnisse der Prüfung hinsichtlich des Zugangs von staatlichen 

Behörden zu Daten, die unter dem EU-US Privacy Shield übermittelt werden, 

auch auf andere Übermittlungsinstrumente wie verbindliche Unternehmensrege-

lungen (BCRs) und Standardvertragsklauseln auswirken. 
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Die LDI NRW behält sich vor, aufgrund von Ergebnissen der jährlichen Überprü-

fung des EU-US Privacy Shield und eigenen Erkenntnissen, Datenübermittlungen 

unter dem EU-US Privacy Shield gegebenenfalls in Einzelfällen auszusetzen. 

Die irische Datenschutzbehörde hat außerdem ein gerichtliches Verfahren zur 

Überprüfung der EU-Standardvertragsklauseln vor dem irischen Commercial 

Court angestrengt. Die EU-Standardvertragsklauseln sind ein weiteres Instru-

ment, mit denen bei Datenübermittlungen in Drittstaaten Garantien für den 

Schutz der Persönlichkeitsrechte erreicht werden können. Die Verhandlung ist 

für Februar 2017 angesetzt worden. Entscheidungen im weiteren Verfahren 

(letztendlich wohl des Europäischen Gerichtshofes) können Auswirkung speziell 

auf die Wirksamkeit des Beschlusses der EU-Kommission zu den Standardver-

tragsklauseln als auch allgemein auf andere Übermittlungsinstrumente haben. 

 

 

4. Welche Prüfpflichten obliegen verantwortlichen Stellen? 

Verantwortliche Stellen müssen bei jeder Datenverarbeitung prüfen, ob diese 

datenschutzrechtlich zulässig ist. Im Rahmen der sorgfältigen Auswahl eines 

selbstzertifizierten US-Unternehmens müssen sich verantwortliche Stellen ver-

gewissern, dass das datenempfangende US-Unternehmen eine gültige  Zertifi-

zierung besitzt und dass diese auch eingehalten wird. Die verantwortliche Stelle 

muss dafür mindestens klären, ob die Zertifizierung tatsächlich vorliegt, diese 

noch gültig ist (diese muss jährlich erneuert werden) und ob die zu übermitteln-

den Daten von der Zertifizierung abgedeckt sind. 

 

Verantwortliche Stellen sollten sich ebenfalls nachweisen lassen, wie das US-

Unternehmen seinen Informationspflichten gegenüber den von der Datenverar-

beitung betroffenen Personen nachkommt. 

 

Soweit US-Unternehmen die Übergangsregelungen in Bezug auf den Grundsatz 

der Verantwortlichkeit der Weitergabe in Anspruch nehmen (Frage 5), sollten 

sich verantwortliche Stellen die vollständige Umsetzung des Grundsatzes nach 

Ablauf der Übergangszeit nachweisen oder zumindest bestätigen lassen. 
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Das US-Handelsministerium stellt eine offizielle Liste der aktiven zertifizierten 

sowie inaktiven Unternehmen zur Verfügung. Sie steht ausschließlich in einer 

englischen Sprachversion zur Verfügung. 

 

 

5. Gibt es Übergangsregelungen? 

Die Regelungen des EU-US Privacy Shield gelten grundsätzlich unmittelbar vom 

Zeitpunkt der Zertifizierung an. Damit müssen auch die Anforderungen an zerti-

fizierte US-Unternehmen grundsätzlich unmittelbar vom Zeitpunkt der Zertifizie-

rung an vollständig umgesetzt werden. Die Angemessenheitsentscheidung der 

EU-Kommission enthält jedoch in Anhang II, Abschnitt III.6.e Übergangsrege-

lungen im Zusammenhang mit dem Grundsatz der Verantwortlichkeit für die 

Weitergabe. Damit ist die Verantwortlichkeit für die Weitergabe von übermittel-

ten Daten durch das datenempfangende Unternehmen in den USA (US-

Unternehmen) an eine andere Stelle gemeint. Das US-Unternehmen muss nach 

seiner Selbstzertifizierung so schnell wie möglich, spätestens jedoch innerhalb 

von neun Monaten, die Anforderungen aus dem Grundsatz der Verantwortlich-

keit für die Weitergabe umsetzen. Um die Übergangsregelungen in Anspruch 

nehmen zu können müssen folgende Anforderungen erfüllt sein: 

 

 Das US-Unternehmen muss bereits vor der Selbstzertifizierung geschäftli-

che Beziehungen zu den Dritten unterhalten, an die Daten weitergegeben 

werden sollen. 

 Das US-Unternehmen muss sich innerhalb von zwei Monaten nach In-

krafttreten der Entscheidung in den USA (01.08.2016) selbstzertifizieren. 

 Bei Weiterübermittlungen von Daten an Dritte muss das US-Unternehmen 

auch während der Übergangszeit die Grundsätze der Informationspflicht 

und Wahlmöglichkeit anwenden. 

 Bei der Weitergabe an Dritte, die im Auftrag und auf Weisung des US-

Unternehmens tätig werden, muss sich das US-Unternehmen vergewis-

sern, dass der Beauftragte mindestens das Schutzniveau gewährleistet, 

das in den Grundsätzen gefordert wird. 
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Das EU-US Privacy Shield kann dann auch schon in diesem Übergangszeitraum 

herangezogen werden. 

 

 

6. Können alle US-Unternehmen an der Selbstzertifizierung teil-

nehmen? 

Es können solche US-Unternehmen an der Selbstzertifizierung des EU-US Pri-

vacy Shield teilnehmen, die den Untersuchungs- und Durchsetzungsbefugnissen 

der Federal Trade Commission (FTC), des US-Verkehrsministeriums (Depart-

ment of Transportation) oder anderer gesetzlicher Organe, die die Einhaltung 

der Grundsätze effektiv gewährleisten, unterliegen. Die EU kann dazu weitere 

US-Behörden anerkennen. Diese würden dann als Anhang dem Beschluss der 

EU-Kommission beigefügt (Anhang II, Abschnitt I.2 des Beschlusses der EU-

Kommission; Anhang II enthält die Grundsätze des EU-US Privacy Shields). Be-

sondere Rahmenbedingungen bestehen in Bezug auf Personaldaten. 

 

 

7. Welche Inhalte haben die Grundsätze des EU-US Privacy Shield?  

In Anhang II, Abschnitt II der Angemessenheitsentscheidung der EU-

Kommission zum EU-US Privacy Shield sind Datenschutzgrundsätze definiert, 

die von den selbstzertifizierten US-Unternehmen eingehalten werden müssen. 

Diese Struktur wurde aus dem Safe-Harbor-Abkommen beziehungsweise der 

Angemessenheitsentscheidung der EU-Kommission zu Safe Harbor weiterge-

führt. Die hier zusammengestellten Informationen können von verantwortlichen 

Stellen beispielsweise im Rahmen von Auswahlentscheidungen oder bei der Un-

terstützung von betroffenen Personen, etwa im Beschäftigungsverhältnis, her-

angezogen werden: 

 

 Informationspflicht (Anhang II, Abschnitt II.1) 

US-Unternehmen müssen betroffenen Personen eine Reihe von Informati-

onen zur Verfügung stellen. Dies sind unter anderem Angaben zu den Ar-

ten der erfassten personenbezogenen Daten, der Identität von Dritten, an 
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die die Daten weitergegeben werden, sowie der Zweck der Weitergabe. 

Ebenfalls müssen die US-Unternehmen auf das Auskunftsrecht der be-

troffenen Personen und das gewählte Streitbeilegungsgremium hinweisen. 

Zertifizierte US-Unternehmen müssen betroffene Personen außerdem 

darüber informieren, dass sie aufgrund rechtmäßiger Behördenanfragen 

zu den Zwecken der nationalen Sicherheit oder der Strafverfolgung ver-

pflichtet sind, Daten offenzulegen. Im Sinne einer bestmöglichen Umset-

zung der Grundsätze sollten US-Unternehmen konkret darüber informie-

ren, in welchen Fällen zu diesen Zwecken bei ihnen regelmäßig zulässige 

Ausnahmen von den Grundsätzen Anwendung finden werden. US-

Unternehmen können außerdem, soweit rechtlich zulässig, Transparenz-

berichte über die Anzahl der Anträge von Behörden auf Datenzugriff aus 

Gründen der Strafverfolgung oder nationalen Sicherheit veröffentlichen. 

 

Die Informationspflichten enthalten spiegelbildlich ein Recht auf Informa-

tion der betroffenen Personen. 

 

 Wahlmöglichkeit (Anhang II, Abschnitt II.2) 

Sollen Daten durch das US-Unternehmen an Dritte weitergegeben werden 

oder Daten zu anderen Zwecken verarbeitet werden, die wesentlich von 

dem ursprünglichen Zweck abweichen, muss der betroffenen Person dies-

bezüglich eine Wahlmöglichkeit gegeben werden (davon umfasst sind 

auch Abweichungen von dem Zweck, dem die betroffene Person nachträg-

lich zugestimmt hat). 

 

Diese Wahlmöglichkeit ist als Widerspruchsrecht („opt-out“) oder als aus-

drückliche Zustimmung („opt-in“) umgesetzt. Eine ausdrückliche Zustim-

mung ist bei sensiblen Daten erforderlich. Diese umfassen die besonderen 

Arten personenbezogener Daten nach dem Bundesdatenschutzgesetz 

(BDSG). Bei nicht wesentlichen Zweckänderungen muss der betroffenen 

Person keine Wahlmöglichkeit eingeräumt werden.  

 

Gibt das zertifizierte US-Unternehmen Daten an einen Dritten weiter, der 

in seinem Auftrag tätig ist (Auftrags(daten)verarbeiter), ist der Grundsatz 



 

www.ldi.nrw.de – poststelle@ldi.nrw.de                                                        Seite 8 von 17 

der Wahlmöglichkeit nicht anwendbar. Das US-Unternehmen muss dafür 

jedoch einen Vertrag mit dem Beauftragten abschließen (siehe auch den 

Grundsatz der Verantwortlichkeit für Weitergabe sowie zu den Grenzen 

von Zweckänderungen den Grundsatz der Datenintegrität und Zweckbin-

dung). 

 

 Verantwortlichkeit für Weitergabe (Anhang II, Abschnitt II.3) 

US-Unternehmen dürfen Daten, die sie unter dem EU-US Privacy Shield 

erhalten haben, unter bestimmten Umständen an ein anderes Unterneh-

men weitergeben: 

Sollen Daten an einen Dritten, der als verantwortliche Stelle tätig wird, 

weitergegeben werden, muss das US-Unternehmen mit diesem einen Ver-

trag schließen. Darin ist zu regeln, dass die Daten nur im Rahmen der 

(festzulegenden) zulässigen Zweckbestimmungen verarbeitet werden dür-

fen. Der Dritte muss sich dazu verpflichten, das gleiche Schutzniveau vor-

zusehen wie die Grundsätze des EU-US Privacy Shield. Er muss sich au-

ßerdem dazu verpflichten, das zertifizierte US-Unternehmen zu unterrich-

ten, sollte er diese Verpflichtung nicht mehr erfüllen können. In einem 

solchen Fall muss die Datenverarbeitung durch den Dritten entweder ein-

gestellt werden oder er muss mit anderen sinnvollen und geeigneten 

Maßnahmen Abhilfe schaffen. 

 

Sollen Daten an einen Dritten, der im Auftrag und auf Anweisung des zer-

tifizierten US-Unternehmens tätig wird (Auftrags(daten)verarbeiter) wei-

tergegeben werden, muss das US-Unternehmen mit diesem ebenfalls ei-

nen Vertrag abschließen. Der Grundsatz geht hier jedoch detaillierter auf 

die Dinge ein, die das zertifizierte US-Unternehmen sicherstellen muss 

(und deshalb auch gegebenenfalls detaillierter vertraglich regeln sollte). 

Zusätzlich müssen auf Verlangen die vereinbarten Regelungen zum Da-

tenschutz dem US-Handelsministerium vorgelegt werden. Das US-

Unternehmen haftet außerdem für Verstöße des verarbeitenden Dritten 

gegen die Grundsätze des EU-US Privacy Shield, außer es kann nachwei-

sen, für das Schadensereignis nicht verantwortlich zu sein.  
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Die Vorgaben der Grundsätze der Informationspflicht und Wahlmöglichkeit sind 

dabei immer einzuhalten – der Grundsatz der Wahlmöglichkeit gilt nicht für Wei-

tergaben von Daten durch das zertifizierte US-Unternehmen an einen Dritten, 

der im Auftrag und auf Anweisung tätig wird (Auftrags(daten)verarbeiter), siehe 

Grundsatz der Wahlmöglichkeit. 

 

Erhält das US-Unternehmen selbst Daten als Auftrags(daten)verarbeiter, muss 

die datenübermittelnde verantwortliche Stelle außerdem die Anforderungen aus 

§ 11 BDSG beachten. 

 

 Sicherheit (Anhang II, Abschnitt II.4) 

US-Unternehmen müssen unter dem EU-US Privacy Shield angemessene 

und geeignete Maßnahmen zum Schutz vor Verlust, Missbrauch und unbe-

fugtem Zugriff, Weitergabe, Änderung und Zerstörung ergreifen.  

 

 Datenintegrität und Zweckbindung (Anhang II, Abschnitt II.5) 

Personenbezogene Daten müssen auf die Informationen beschränkt sein, 

die für den rechtmäßigen Verarbeitungszweck erheblich sind. Sie dürfen 

nur so lange aufbewahrt werden, wie dies zur Zweckerfüllung erforderlich 

ist. In besonderen Fällen kann hiervon abgewichen werden, z.B. bei Ver-

arbeitungen zur Archivierung im öffentlichen Interesse, für journalistische 

Zwecke oder für die wissenschaftliche oder historische Forschung.  

Grundsätzlich darf das datenempfangende US-Unternehmen personenbe-

zogene Daten nur für die Zwecke verwenden, für die sie ursprünglich er-

hoben wurden, oder für solche Zwecke, denen die betroffene Person 

nachträglich zugestimmt hat. Daten dürfen außerdem nie für andere  

Zwecke weiterverwendet werden, die mit dem ursprünglichen Erhebungs-

zweck oder mit dem Zweck unvereinbar sind, dem die betroffene Person 

nachträglich zugestimmt hat. Ansonsten hängt die Zulässigkeit der Ver-

wendung der Daten für einen anderen Zweck davon ab, wie stark der ur-

sprüngliche Zweck von der neuen Zweckbestimmung abweicht (siehe 

Grundsatz der Wahlmöglichkeit). 
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 Auskunftsrecht (Anhang II, Abschnitt II.6) 

Betroffene Personen haben einen Auskunftsanspruch gegenüber den US-

Unternehmen, die personenbezogene Daten unter dem EU-US Privacy 

Shield empfangen. Der Anspruch bezieht sich auf die über sie gespeicher-

ten oder verarbeiteten Daten. Dies schließt auch eine Auskunft darüber 

ein, ob das US-Unternehmen überhaupt Daten der Person speichert oder 

verarbeitet. Die betroffene Person muss grundsätzlich die Möglichkeit ha-

ben, Daten zu korrigieren, zu ändern oder zu löschen, wenn sie falsch 

sind oder unter Verstoß gegen die Grundsätze verarbeitet wurden.  

 

 Rechtsschutz, Durchsetzung und Haftung (Anhang II, Abschnitt II.7; 

Abschnitt III.11) 

Zertifizierte US-Unternehmen müssen anlassunabhängige Kontrollverfah-

ren einsetzen um sich zu vergewissern, dass die Vorgaben des EU-US Pri-

vacy Shield tatsächlich umgesetzt werden. Die Kontrollen müssen min-

destens einmal jährlich durchgeführt werden und können entweder durch 

die Unternehmen selbst oder durch externe Stellen durchgeführt werden. 

Hinzu kommen bestimmte Dokumentationspflichten. 

 

Im Rahmen des EU-US Privacy Shield müssen teilnehmende US-

Unternehmen selbst für Nachfragen und Beschwerden zur Verfügung ste-

hen und innerhalb von 45 Tagen nach Eingang einer Beschwerde antwor-

ten. Sie müssen zusätzlich ein kostenfreies Beschwerde-/Abhilfeverfahren 

bei unabhängigen Beschwerdestellen (auch Streitbeilegungsgremien ge-

nannt) anbieten. US-Unternehmen können grundsätzlich frei unter Durch-

setzungsmechanismen entscheiden, welche die Anforderungen der 

Grundsätze des EU-US Privacy Shield erfüllen. Folgende mögliche Mecha-

nismen sind in den Grundsätzen ausdrücklich aufgeführt: 

 

1. Befolgung von Datenschutzprogrammen privater Anbieter für alterna-

tive Streitbeilegung aus der EU oder den USA (in den Programmen 

sind die Grundsätze und wirksame Durchsetzungsmechanismen inte-

griert), 
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2. indem sich die zertifizierten US-Unternehmen gesetzlich oder durch 

Rechtsverordnung vorgesehenen Kontrollorganen (in den USA) unter-

werfen, die Beschwerden von Einzelpersonen nachgehen und Streitig-

keiten schlichten oder 

3. indem sie sich zur Zusammenarbeit mit den EU-Datenschutzbehörden 

verpflichten. 

Für das Beschwerde-/Abhilfeverfahren bei den EU-Datenschutzbehörden ist ein 

informelles Gremium der Datenschutzbehörden vorgesehen. Soweit Personalda-

ten unter dem EU-US Privacy Shield übermittelt werden sollen, müssen sich US-

Unternehmen in Bezug auf diese Daten zwingend zur Zusammenarbeit mit den 

EU-Datenschutzbehörden verpflichten (hierzu auch Frage 10, Personaldaten). 

Erhält ein US-Unternehmen sowohl Personaldaten als auch andere Datenarten, 

dürfen US-Unternehmen für die anderen Datenarten ein separates Beschwerde-

/Abhilfeverfahren auswählen. Entsprechend sieht die Privacy-Shield-Liste des 

US-Handelsministeriums separate Felder für Beschwerde-/Abhilfeverfahren vor. 

 

Betroffene Personen können sich auch direkt an die Federal Trade Commission 

als Durchsetzungsbehörde oder an die für sie zuständige EU-Datenschutz-

behörde wenden. Je nach Einzelfall kann die Datenschutzbehörde dann tätig 

werden: 

 

Sie kann im Rahmen ihrer Zuständigkeit gegenüber der datenübermittelnden 

verantwortlichen Stelle in der EU handeln. 

 

Wenn sich das Unternehmen zur Zusammenarbeit mit den EU-

Aufsichtsbehörden verpflichtet hat, kann sie im Rahmen des Beschwerde-

/Abhilfeverfahrens über das Gremium der EU-Datenschutzbehörden gegenüber 

dem US-Unternehmen tätig werden. 

 

Sie hat außerdem die Möglichkeit, die Beschwerde über eine spezielle Kontakt-

stelle an das US-Handelsministerium weiterleiten. 
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Zertifizierte US-Unternehmen haften für eigene Verstöße gegen die Regelungen 

des EU-US Privacy Shield sowie grundsätzlich auch für Verstöße von Dritten, die 

im Auftrag und auf Anweisung des zertifizierten US-Unternehmes tätig werden 

(Auftrags(daten)verarbeiter). 

 

Zusätzlich sieht das EU-US Privacy Shield für betroffene Personen die Möglich-

keit eines kostenpflichtigen Schiedsgerichtsverfahrens für so genannte „Restan-

sprüche“ vor. Betroffene Personen können dieses Verfahren daher nicht direkt, 

sondern erst nach Erschöpfung anderer Beschwerde-/Abhilfemechanismen in 

Gang setzen. Das Schiedsverfahren kann nicht in Anspruch genommen werden, 

sofern EU-Datenschutzbehörden zuständig sind oder befugt sind, geltend ge-

machte Verstöße direkt zu klären. Nicht eindeutig sind die Regelungen des EU-

US Privacy Shield zu der Frage, ob die betroffene Person vor Beantragung des 

Schiedsverfahrens zwingend alle anwendbaren Abhilfemechanismen kumulativ 

durchlaufen muss.  

 

Verstöße eines zertifizierten US-Unternehmens gegen die Grundsätze des EU-US 

Privacy Shield sind außerdem durch die für die Durchsetzung zuständigen US-

Behörden als unlautere und irreführende Praktiken verfolgbar. 

Diese Grundsätze werden in Zusatzgrundsätzen (Anhang II, Abschnitt III) kon-

kretisiert und an einzelnen Stellen eingeschränkt. 

 

 

8. Gibt es Ausnahmen von den Grundsätzen des EU-US Privacy 

Shield? 

Die Einhaltung der Grundsätze des EU-US Privacy Shield kann begrenzt sein, 

soweit Erfordernissen der nationalen Sicherheit, des öffentlichen Interesses oder 

der Strafverfolgung Rechnung getragen werden muss. 

 

Einschränkungen können durch Gesetzesrecht, staatliche Regulierungsvor-

schriften oder Fallrecht erfolgen. Aus diesen müssen sich Verpflichtungen oder 

ausdrückliche Ermächtigungen ergeben, die den Grundsätzen des EU-US Privacy 

Shield widersprechen. Dabei muss das US-Unternehmen nachweisen, dass es 
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die Grundsätze nur im erforderlichen Maß zur Erfüllung der übergeordneten In-

teressen nicht einhält. 

 

Einschränkungen können sich auch aus Ausnahmeregelungen der Richtlinie oder 

des nationalen Rechts ergeben (beispielsweise bei der Weiterverarbeitung von 

Personaldaten oder bei einer Datenübermittlung an ein selbstzertifiziertes US-

Unternehmen im Rahmen einer Auftrags(daten)verarbeitung). 

 

Die möglichen Ausnahmen wirken sich auch auf die Informationspflichten der 

selbstzertifizierten Unternehmen aus. 

 

 

9. Welche Betroffenenrechte ergeben sich aus dem EU-US Privacy 

Shield? 

Die Betroffenenrechte unter dem EU-US Privacy Shield sind 

 Recht auf Information, 

 Wahlmöglichkeit (Anhang II, Abschnitt II.2), 

 Auskunftsrecht (Anhang II, Abschnitt II.5), 

 Recht auf Inanspruchnahmen der Beschwerde-/Abhilfeverfahren (Anhang 

II, Abschnitt II.7) und 

 Recht auf Einreichung eines Antrags zur Anrufung der Ombudsperson 

(Anhang III, Anlage A). 

In Anhang II, Abschnitt III sind hierzu besondere Regelungen enthalten. 

Ausführlichere Informationen zu den Betroffenenrechten werden zurzeit erstellt. 

 

 

10. Sind besondere Vorgaben hinsichtlich Personaldaten zu beachten? 

Für Übermittlungen von Personaldaten unter dem EU-US Privacy Shield sind be-

sondere Rahmenbedingungen zu beachten. Zunächst ist geregelt, unter welchen 

Umständen die Grundsätze des EU-US Privacy Shield auf Übermittlungen von 

Personaldaten anwendbar sind. US-Unternehmen müssen dann besondere An-

forderungen erfüllen, um sich für den Erhalt von Personaldaten unter dem EU-
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US Privacy Shield zu zertifizieren. Sie müssen sich beispielsweise dazu verpflich-

ten, mit der (den) Datenschutzbehörde(n) in der EU zusammenzuarbeiten und 

den Empfehlungen der Behörden nachzukommen. Für die eigentlichen Übermitt-

lungen werden ebenfalls besondere Rahmenbedingungen aufgestellt. Die fol-

genden Anforderungen können auch direkte Auswirkung für die datenübermit-

telnden verantwortlichen Stellen in der EU haben: 

 

 Die Grundsätze des EU-US Privacy Shield sind auf Übermittlungen von Per-

sonaldaten anwendbar, wenn die verantwortliche Stelle in der EU Daten 

über ihre (früheren oder derzeitigen) Beschäftigten im Rahmen des Be-

schäftigungsverhältnisses erhoben hat und diese entweder an eine Mutter-

organisation, eine verbundene Organisation oder eine Dienstleistungsorga-

nisation übermittelt. 

 Der Grundsatz der Wahlmöglichkeit ist unter Umständen eingeschränkt, da 

allgemeine Regelungen in EU-Mitgliedstaaten zur Datenübermittlung gege-

benenfalls zweckändernde Weiterverarbeitungen in Drittstaaten ausschlie-

ßen können. Solche Einschränkungen erkennt auch das EU-US Privacy 

Shield an. Datenübermittelnde verantwortliche Stellen müssen US-

Unternehmen in solchen Fällen darauf hinweisen und sollten dies gegebe-

nenfalls vertraglich regeln. 

 Macht ein Beschäftigter gemäß des Grundsatzes der Wahlmöglichkeit von 

seinem Widerspruchsrecht Gebrauch oder erteilt er nicht seine Einwilligung, 

darf dies keine Minderung seiner Berufschancen zur Folge haben. Es wird in 

diesem Zusammenhang außerdem zusätzlich klargestellt, dass dies keine 

Sanktionen zur Folge haben darf. 

 Individuellen Datenschutzbedürfnissen der Beschäftigten ist angemessen 

Rechnung zu tragen. Als Beispiele werden die Beschränkung des Zugriffs 

auf bestimmte Daten oder Anonymisierung beziehungsweise Pseudonymi-

sierung genannt. 
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11. Welche staatlichen Stellen überwachen die Einhaltung des EU-US 

Privacy Shield? 

 

1. EU-Datenschutzbehörden 

Die EU-Datenschutzbehörden bleiben uneingeschränkt zuständig nach dem je-

weils anwendbaren nationalen Recht. Sie können im Rahmen ihrer Zuständigkeit 

immer gegenüber der datenübermittelnden verantwortlichen Stelle in der EU 

tätig werden. Soweit sich zertifizierte US-Unternehmen zur Zusammenarbeit mit 

den EU-Datenschutzbehörden als unabhängige Beschwerdestel-

len/Streitbelegungsgremium verpflichtet haben, sind sie insoweit auch für US-

Unternehmen zuständig. 

 

2. Federal Trade Commission und das US-Verkehrsministerium (Department 

of Transportation) 

Die Federal Trade Commission (FTC) und das US-Verkehrsministerium sind so 

genannte „Durchsetzungsbehörden“. Sie sind befugt, die Zusagen der US-

Unternehmen im Rahmen ihrer Selbstzertifizierungen durchzusetzen. Andere 

gesetzliche (US-)Organe, die die Einhaltung der Grundsätze effektiv gewährleis-

ten und von der EU entsprechend anerkannt werden, können zukünftig in einem 

zusätzlichen Anhang als Durchsetzungsbehörden aufgeführt werden. Diese Stel-

len können die Zusagen von zertifizierten US-Unternehmen zur Einhaltung des 

EU-US Privacy Shield durchsetzen, zum Beispiel durch Unterlassungsanordnun-

gen. Deshalb können die unabhängigen privaten Beschwerdestellen/Streit-

beilegungsgremien bei Missachtung ihrer Entscheidungen entweder die Gerichte 

anrufen oder die zuständige Durchsetzungsbehörde als entscheidungsbefugte 

Behörde verständigen. Verstöße eines zertifizierten US-Unternehmens gegen die 

Grundsätze des EU-US Privacy Shield sind außerdem durch die für die Durchset-

zung zuständigen US-Behörden als unlautere und irreführende Praktiken ver-

folgbar. 

 

3. US-Handelsministerium (Department of Commerce) 

Das US-Handelsministerium war Verhandlungspartner der EU-Kommission für 

das EU-US Privacy Shield und ist für den Selbstzertifizierungsprozess insgesamt 

zuständig. Die Erklärungen der US-Unternehmen zur Selbstzertifizierung, erfol-
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gen deshalb ihm gegenüber. Das Ministerium prüft auch das Vorliegen der for-

malen Anforderungen und stellt die Liste der zertifizierten bzw. nicht mehr zerti-

fizierten Unternehmen zur Verfügung. Über eine Kontaktstelle bei dem Ministe-

rium können EU-Datenschutzbehörden eingegangene Beschwerden, für die sie 

nicht selbst zuständig sind, weiterleiten. Das Ministerium bemüht sich um Klä-

rung der Beschwerden und kontrolliert außerdem von Amts wegen die Einhal-

tung der Zusagen der zertifizierten US-Unternehmen unter dem EU-US Privacy 

Shield. Es schaltet gegebenenfalls die zuständige Durchsetzungsbehörde ein. 

US-Unternehmen, die die Grundsätze des EU-US Privacy Shield fortgesetzt 

missachten, werden von dem Ministerium von der Privacy Shield Liste gestri-

chen. 

 

 

12. Welche Rolle hat die Ombudsperson des EU-US Privacy Shield   

inne? 

Der Ombudsperson-Mechanismus ist ein neues Abhilfeverfahren für den Bereich 

der nationalen Sicherheit. Darüber sollen Anfragen und Beschwerden von be-

troffenen Personen zum Zugriff auf Daten, die die nationale Sicherheit betreffen, 

koordiniert und beantwortet werden. Die Rolle der Ombudsperson wird durch 

einen höheren Beamten im US-Außenministerium eingenommen. Die Ombuds-

person steht der Ombudsstelle des EU-US Privacy Shield vor. Dieser Mechanis-

mus ist nicht nur auf Sachverhalte im Zusammenhang mit dem EU-US Privacy 

Shield beschränkt. Er ist für sämtliche Datenübermittlungen von der EU in die 

USA anwendbar. Weitere Ausführungen zum Verfahren sind in dem Schreiben 

des US-Außenministeriums an die EU-Kommission (Anhang III des Beschlusses 

der EU-Kommission) enthalten. 

 

 

13. Welche Anforderungen sind zu beachten wenn ein datenempfan-

gendes US-Unternehmen als Auftrags(daten)verarbeiter tätig wird? 

Sollen personenbezogene Daten aus der EU in den USA im Auftrag verarbeitet 

werden, müssen verantwortliche Stellen neben den Zulässigkeitsvoraussetzun-

gen der „zweiten Stufe“ der Datenverarbeitung (§§ 4b, 4c BDSG) auch die An-



 

www.ldi.nrw.de – poststelle@ldi.nrw.de                                                        Seite 17 von 17 

forderungen des § 11 BDSG erfüllen. Denn die Voraussetzungen des § 11 BDSG 

betreffen die so genannte 1. Stufe des Datenumgangs und müssen daher unab-

hängig davon eingehalten werden, wo die Auftragsdatenverarbeitung stattfindet.  

 

Die Selbstzertifizierung eines datenempfangenden US-Unternehmens (Auf-

trags(daten)verarbeiter) unter dem EU-US Privacy Shield bezieht sich dabei auf 

die Zulässigkeitsvoraussetzungen der zweiten Stufe der Datenverarbeitung.  

 

 

 


